ORIGINAL
MUNICIPIO DE BRAGANCA

CAMARA MUNICIPAL

CADERNO DE ENCARGOS

CLAUSULAS JURIDICAS E TECNICAS

OBJETO CONTRATUAL: PRESTAGCAO DO SERVICO DE AUDITORIA DE SEGURANGA EM
SISTEMAS DE INFORMACAO NO MUNICIPIO DE BRAGANCA

PRECO BASE DO PROCEDIMENTO: 30.000,00€ (TRINTA MIL EUROS)

PROCEDIMENTO: CONSULTA PREVIA, COM CONVITE A TRES ENTIDADES AO
ABRIGO DA ALINEA C), DO N2 1 DO ARTIGO 202 DO CODIGO DOS
CONTRATOS PUBLICOS, NA SUA REDACAO ATUAL

Motivo: Aprovo documento
Localizagao: Braganga, Portugal
Data da Assinatura: 28/07/2020 18:06:12
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PARTE | - CLAUSULAS JURIDICAS

Capitulo |

Disposicdes gerais

Clausula 1.2
Objeto

1 - O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a “realizacdo de uma

auditoria de seguranca em sistemas de informacao” no Municipio de Braganca.

Clausula 2.2
Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgdo competente para a deciséo de contratar;
b) Os esclarecimentos e as retificagbes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai séo indicados.
4 - Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
Seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.° do Cédigo dos contratos Publicos e aceites pelo adjudicatario nos

termos do disposto no artigo 101.° desse mesmo diploma legal.
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Clausula 3.2

Prazo

1 - O contrato mantém-se em vigor até a conclusdo da entrega dos servicos em conformidade
com os respetivos termos e condicbes e o disposto na lei, sem prejuizo das obrigacdes

acessorias que devam perdurar para além da cessacao do Contrato.

Clausula 4.2
Condicdes da aquisicédo
1 - O Municipio ndo se obriga a adquirir a totalidade dos bens previstos no Caderno de

Encargos.

Clausula 5.2
Preco Base
1 - O valor base para efeito do presente procedimento € no maximo 30.000€, acrescido de IVA

a taxa legal em vigor.

Capitulo Il
Obriga¢des contratuais
Seccéo |
Obrigacbes do prestador de servigos
Subseccéo |
Disposicdes gerais

Clausula 6.2
Obrigac¢des principais do fornecedor
1 - Sem prejuizo de outras obrigacBes previstas na legislacédo aplicavel, no presente Caderno
de Encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o
fornecedor as seguintes obrigagfes principais:
a) Obrigacéo de entrega dos servicos identificados na sua proposta;

Clausula 7.2
Conformidade e operacionalidade dos bens
1 - O fornecedor obriga-se a entregar ao contraente publico os bens objeto do contrato com as
caracteristicas, especificagdes e requisitos técnicos previstos na parte Il (Clausulas Técnicas)

do presente Caderno de Encargos.
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2 - Os bens objeto do contrato devem ser entregues em perfeitas condicbes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessario a
sua entrada em funcionamento.

3 - E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos servicos.

4 - O fornecedor é responsavel perante o Municipio de Braganca por qualquer defeito ou
discrepéncia dos servicos objeto do contrato que existam no momento em que o0s servigos lhe

séo entregues.

Clausula 8.2
Entrega dos bens objeto do contrato

1 - Os servigos objeto do contrato devem ser entregues, no prazo maximo de 45 dias apés
adjudicacao.

2 - O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos servi¢os objeto
do contrato, todos os documentos [em lingua portuguesa], que sejam necessérios para a boa e
integral utilizagéo ou funcionamento daqueles.

3 — Todas as despesas e custos com o transporte dos bens/servicos objeto do contrato e

respetivos documentos para o local de entrega séo da responsabilidade do fornecedor.

Subseccéo |l
Dever de sigilo

Clausula 9.2
Objeto do dever de sigilo

1 - O fornecedor deve guardar sigilo sobre toda a informacédo e documentagao, técnica e nédo
técnica, comercial ou outra, relativa ao Municipio de Braganca, de que possa ter conhecimento
ao abrigo ou em relacdo com a execuc¢édo do contrato.
2 - Ainformacéo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n&o o destinado direta e
exclusivamente a execucao do contrato.
3 - Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencéo pelo prestador de servigos
ou gque este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.
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Seccéo Il

Obriga¢cdes do Municipio de Braganca

Clausula 11.2
Preco contratual

1 - Pelo fornecimento dos servigos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, o Municipio de Braganca deve pagar
ao prestador de servicos o preco constante da proposta adjudicada, acrescido de IVA a taxa
legal em vigor, se este for legalmente devido.

2 - O precgo referido no ndmero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, [incluindo as
despesas de alojamento, alimentagdo e deslocacdo de meios humanos, despesas de
aquisicédo, transporte, armazenamento e manutengdo de meios materiais bem como quaisquer
encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas].

Clausula 12.2
Condi¢cdes de pagamento
1 - As condicdes de pagamento do encargo do fornecimento sdo as seguintes:

a) A fatura deverd ser em conformidade com a solicitacdo apresentada pela Camara
Municipal;

b) O pagamento sera efetuado contra a apresentacao de fatura nas condi¢fes indicadas
pelo concorrente ndo podendo a sua liquidagéo efetiva verificar-se depois de decorridos
60 dias Uteis, contados da data de entrega da fatura.

Capitulo 1l

Penalidades contratuais e resolucéao

Clausula 13.2
Penalidades contratuais
1 - No caso de ndo cumprimento dos prazos fixados para a prestacdo dos servigos, por razdes
imputaveis ao prestador de servigos é, cominavel com multa calculada da seguinte forma:
P =V x A/500, em que P corresponde ao montante da penalidade, V é igual ao valor do

contrato do fornecimento dos servicos e A é o niumero de dias em atraso.

2 - Havendo lugar a penalidades o correspondente valor sera deduzido na importancia a pagar
ao prestador de servigos.
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Clausula 14.2
Forca maior
1 - Ndo podem ser impostas penalidades ao prestador de servicos, nem é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem o0s requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.
3 - N&o constituem forga maior, designadamente:
a) Circunstancias que ndo constituam forca maior para os subcontratados do prestador
de servigos, na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;
c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo prestador de servicos de deveres
ou 6nus que sobre ele recaiam;
d) Manifestag6es populares devidas ao incumprimento pelo prestador de servicos de
normas legais;
e) Incéndios ou inundac¢des com origem nas instalagcbes do prestador de servigos cuja
causa, propagacdo ou propor¢cdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;
f) Avarias nos sistemas informéticos ou mecanicos do prestador de servigos ndo devidas
a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4 - A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve ser
imediatamente comunicada a outra parte.
5 - A for¢ca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da forca maior.

Clausula 15.2
Resolucgao por parte do contraente publico
1 - Sem prejuizo de outros fundamentos de resolucao previstos na lei, 0 Municipio de Braganca

pode resolver o contrato, a titulo sancionatério, no caso de o fornecedor violar de forma grave
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ou reiterada qualquer das obrigac6es que lhe incumbem, designadamente nos seguintes
€asos:
a) Pelo atraso, total ou parcial, na entrega dos bens objeto do contrato superior a més e
meio ou declaracdo escrita do fornecedor de que o atraso em determinada entrega
excedera esse prazo;
2 - O direito de resolucao referido no nimero anterior exerce-se mediante declaracéo enviada
ao fornecedor e ndo determina a repeticdo das prestagdes ja realizadas, a menos que tal seja

determinado pelo Municipio de Braganga.

Clausula 16.2
Caucéao
1 - No ambito do presente contrato ndo é exigivel a prestacéo de caucéo.
2 - O Municipio de Braganca, se o considerar conveniente, pode proceder a retencdo de até

10% do valor dos pagamentos.

Capitulo IV

Seguros

Clausula 17.2
Seguros
1 - E da responsabilidade do fornecedor a cobertura, através de contratos de seguro, dos
riscos inerentes ao desenvolvimento da sua atividade.
2 - O Municipio de Braganca pode, sempre que entender conveniente, exigir prova documental
da celebracdo dos contratos de seguro referidos no numero anterior, devendo o prestador de

servigos fornecé-la no prazo de cinco dias.

Capitulo V
Resolucao de litigios

Clausula 18.2
Foro competente
1 - Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Mirandela, com expressa renlncia a qualquer outro.
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Capitulo VI

Disposicdes finais

Clausula 19.2
Subcontratacéo e cesséo da posi¢cdo contratual
1 - A subcontratacéo pelo fornecedor e a cessao da posi¢ao contratual por qualquer das partes

depende da autorizagdo da outra, nos termos do Cadigo dos Contratos Publicos.

Clausula 20.2
Comunicac®es e notificacdes
1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.
2 - Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 21.2
Contagem dos prazos

1 - Os prazos previstos no contrato sdo continuos.

Clausula 22.2

Prevaléncia
1 - Fardo parte integrante do contrato a outorgar o caderno de encargos, 0 convite e a proposta
do adjudicatério.
2 - Em caso de duvidas prevalece em primeiro lugar o texto do contrato, seguidamente, o

caderno de encargos e o convite e em ultimo lugar a proposta do adjudicatario.

Clausula 23.2
Legislacédo aplicavel

1 - O contrato é regulado pela legislacdo portuguesa.
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PARTE Il
CLAUSULAS TECNICAS

1. Disposi¢cdes Gerais

O objeto da presente contratacdo, com preco base de 30.000,00 € (trinta mil euros), acrescido
de IVA a taxa legal em vigor, consiste na aquisicdo de servicos para “realizagdo de uma
auditoria de seguranca aos sistemas de informagdo do Municipio de Braganca”, com
observancia das especificacdes técnicas constantes do presente caderno de encargos.

2. Disposigdes Especificas

2.1. Contexto

Devido ao volume e a sofisticagdo dos ataques informaticos que tém aumentado de forma
exponencial, 0 MB encara a necessidade de ado¢&o de politicas de seguranca que permitam
enfrentar ameacas ao nivel dos ciberataques.

Acresce ainda que a pandemia do coronavirus implicou uma adaptagdo rapida ao trabalho
remoto potenciando o teletrabalho. Contudo, o teletrabalho representa um desafio para a
infraestrutura de TI, uma vez que aumenta a complexidade da rede e abre novas portas aos
ciberataques. Por isso, é fundamental adotar medidas de seguranca para criar um ambiente
seguro de teletrabalho assegurando que este € realizado em condi¢cdes que ndo colocam em
risco a seguranca da informacdo. O MB pretende avaliar os potenciais riscos para o seu
negdcio e informacdo, resultantes deste novo cenario e mitigar quaisquer potenciais

fragilidades, antes que as mesmas resultem em sérios incidentes.

O presente projeto deve potenciar 0s seguintes principios gerais:

e Construir uma cultura de seguranga

e Manter a confidencialidade da informacao

e Garantir a gestdo e minimizacéo da exposi¢cdo ao risco
e Garantir a seguranca na troca da informacéo

e Proteger os ativos, clientes e colaboradores

2.2. Objetivos

Pretende-se a realizagdo de uma auditoria de segurangca com base em standards
internacionais. As vulnerabilidades existentes nos sistemas Tl do MB devem ser identificadas e
deve ser apresentado um Plano de A¢do para a sua mitigacao/correcao.
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Deve ser feita a andlise de vulnerabilidades e executados testes de intrusdo internos e
externos a toda a infraestrutura de TI.

Os seguintes aspetos devem ser analisados: politicas configuradas no perimetro da rede,
antivirus, sistema de backups, mecanismos de autenticagdo, controlo de acessos, bases de
dados, servidores fisicos e virtuais, rede LAN, WIFI, servigos publicados na intranet/internet;

Para cada ameaca detetada devem ser apresentadas recomendac¢fes tendo em vista o seu
tratamento. As ameacas que revelaram ser de resolu¢do rapida e sem necessidade de
recursos adicionais devem ser implementadas de imediato com apoio do fornecedor e
validadas apdés a sua correcdo/mitigacdo. As resolucbes das ameacas que exigirem
planeamento e investimento, devem ser documentadas e apresentadas no Plano de Acéo.

Deve constar das propostas:

e A metodologia a aplicar neste projeto, devendo constar as etapas previstas, as tarefas
a realizar e um calendério detalhado de trabalhos;

e Os meios humanos a alocar a prestacdo de servicos - A equipa técnica a afetar a
execucdo da prestacdo de servicos devera ser constituida por auditores que retnam
todas as competéncias consideradas necessarias para abranger as diferentes
tematicas que os servigos de auditoria de seguranca carecem;

e Certificacdes e credenciacdes detidas;

e Projetos deste &mbito realizados em Portugal.

2.3. Entregaveis
Deve ser entregue ao MB a seguinte documentacao:

Relat6rios semanais com ponto de situagao do projeto;

e Relatério final da Auditoria sobre as demonstra¢gbes/constatacdes de seguranca em
relacdo aos aspetos auditados;

e Relatdrio Executivo, com a anélise e gestdo de risco a um High Level, para entrega e

apresentacéo ao Executivo do MB;

e Politica de Seguranca. Entre outros aspetos que sejam considerados relevantes as

seguintes areas devem constar na politica:

o Controlos de acesso

o Seguranca da informacdo para as relacdes com fornecedores
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o Teletrabalho

o Email e Internet

o Dispositivos moveis

o Gestao de palavras-passe

o Classificacdo da informacao
o Backups

o Transferéncia de informacgéo
o Controlos criptograficos

o Seguranca de equipamentos e ativos fora das instalacfes

e Regras de seguranca para divulgacdo junto dos colaboradores, fornecedores e
parceiros. Devem ser abrangidos nomeadamente os seguintes temas: palavras-chave
e acesso a informacado, posto de trabalho e sala de reunides, correio eletrénico e
netEtiqueta, teletrabalho, uso da Internet, dispositivos moveis, parceiros externos;

e Plano de Agéo para mitigar as inconformidades e/ou ameagas e riscos detetados. Deve
incluir proposta quantificada com o0s investimentos que venham a revelar-se
necessarios. Deve observar os principios definidos no RGPD.
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3. Informacdo para orcamentacdo dos servicos

E apresentada de seguida informac&o sobre as infraestruturas do MB. Caso esta informagéo se

revele

insuficiente para elaboracdo da proposta,

podem o0s concorrentes solicitar

esclarecimentos adicionais nos prazos definidos no procedimento.

Abrangéncia: Rede da autarquia

LOCAL

MB - Edificio A

MB — Edificio central

MB — Oficinas

PISCINAS MUNICIPAIS
TEATRO MUNICIPAL
CENTRO CULTURAL
ASSEMBLEIA MUNICIPAL

N° de utilizadores ligados na estrutura Tl (com
autenticacéo na AD)

N° de PCs ligados na estrutura Tl

Sistemas fisicos e virtuais

Virtualizacdo
Websites publicos alojados internamente (DMZ)
SGBDs

Protegdo de perimetro
Routers

Rede wireless existente na sede do municipio

Solugédo de seguranga

Solucgéo de backup

Servigo de Informética

VLANS

192.168.111.x
192.168.161.x
192.168.141.x
192.168.121.x
192.168.171.x
192.168.181.x
192.168.191.x

220

240
Servidores: Windows server / Linux
Postos de trabalho: Windows 10

Hyper-V / 2 n6s DELL R730/ 23 VMs
8
SQL Server

MB (cluster de 2 fortigate 201E); Teatro (Fortigate
100E); Centro Cultural (Fortigate 80D)

Draytek Vigor 2960 (VPNs site-to-site entre os
locais externos e o MB / fortigate)

MSM720 Controller / 10 Access points

KASPERSKY ENDPOINT SECURITY FOR
CLOUD PLUS

Veeam backup and replication (backups para
disco, tape e cloud)
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ESQUEMAS DATACENTER / DR

CENTRO DE DADOS

SRGEST - 192.168.101.30 TAPE LIBRARY
HP DL 380G7 HP MSL 2024

DISASTER RECOVERY

HP P2000

u Micresoft
Hypee-

[ 1]
[ | |
#
)
|
| |

I 2

SRCLUO3-192.168.101.4

DELL R730 DELL R730 s ,»;;c,w;wﬂ

SRCLUO1-192.168.101.31 SRCLUO2-192.168.101.32

VMS

. gEm

STORAGE —192.168.1.33

MSM 720
FORTIGATE 2008
i DL 380 G7
MSM 720 Controladora wireless (192.168.1.80)
FORTIGATE 200B Firewall (192168101 253)
HP MSL 2024
DL 380 G7 Servidor de gestdo HP (192168101.30)
HP MSM 2024 Tape autoloader 24 tapes —
DELL R730 Servidor DELL (cluster hyper-V) (192.168.101.31/32)
DELL SCv2020 Storage 28.8 TB SAS + 3.44 TB SSD (192168 1.33)
DELLR730
DELL SC2020

Update: A fortigate é a 201E (no DC e no DR). Existe também uma NAS QNAP com 60
TB para o0s backups.
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SWITCHING

Equipamento Localizagao

Na sede do MB:

DELL N4032F DC —corel

DELL N4032F DC —core2

Dell N2024 DC

Dell N2024 DC

Dell N2024 DC

HP SAN Switch 8/8 SAN-SWITCH-1 (**)

HP SAN Switch 8/8 SAN-SWITCH-2 (**)

HP ProCurve 4208vI DC

Dell N2024 Portaria - DR

SG200-50P Cultura

SG200-26P Cave

SG200-26P Portaria

SG200-26P Armazém (DDA)

SG200-26P Oficinas-1

SG200-26P Oficinas-2

SG200-26P Executivo-1 (R/C)

SG200-50P Executivo-2 (R/C)

SG200-50P Executivo-3 (12andar)
SG200-26P Museu

SG200-26P Servigos Sociais

SG200-26P Armazém-1 Administrativos 1
SG200-26P Armazém-2 Administrativos 2
SG200-50P BU-1

SG200-26P BU-2

SG200-50P Formagdo-1

SG200-26P Formagdo-2

Locais externos:

Aruba 2540 Assembleia Municipal R/C
Aruba 2540 Assembleia Municipal Piso superior
HP ProCurve 1810G Centro Cultural — escadas

HP ProCurve 1810G Centro Cultural - biblioteca
Cisco SG 300 - 10 Centro Cultural — Aps (telefonista)
HP ProCurve 1810G Teatro — Gab. Técnicos

HP ProCurve 1810G Teatro —SWO01

HP ProCurve 1810G Teatro —SW02

O Presidente da Camara Municipal

Hernani Dinis Venancio Dias, Dr.
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